功能需求
1. DNS 流量解析功能
· 实时捕获网络中的 DNS 请求/响应数据包
· 解析 DNS 协议各字段，包括：
· 查询域名 (QNAME)
· 查询类型 (QTYPE)
· 响应记录 (A, AAAA, CNAME 等)
· 响应码 (RCODE)
· TTL 值
· 支持 UDP 和 TCP 协议上的 DNS 解析
2. 日志格式化功能
· 将解析结果按照指定 JSON 格式组织
· 包含完整的 DNS 事务信息（请求+响应）
· 添加时间戳和来源信息
3. 数据传输功能
· 通过 HTTP/HTTPS 协议将 JSON 数据发送到指定服务器
· 支持批量发送和压缩功能
· 实现断线重连和失败重试机制

优化后的 JSON 格式
{
  "metadata": {
    "device_id": "13800138000",  // 设备标识（如手机号）
    "collector_version": "1.0",  // 采集器版本
    "timestamp": "2023-05-20T14:30:45.123Z"  // ISO 8601 格式
  },
  "network": {
    "src_ip": "192.168.1.100",   // 源IP
    "src_port": 54321,           // 源端口
    "dst_ip": "8.8.8.8",         // DNS服务器IP
    "dst_port": 53,              // DNS服务器端口
    "protocol": "udp"            // 传输协议
  },
  "dns": {
    "transaction_id": 0xabcd,    // DNS事务ID
    "opcode": "QUERY",           // 操作码
    "flags": {
      "qr": true,                // 查询/响应标志
      "aa": false,               // 权威应答
      "tc": false,               // 截断标志
      "rd": true,               // 递归期望
      "ra": true                 // 递归可用
    },
    "rcode": "NOERROR",         // 响应码
    "question": {
      "name": "example.com",     // 查询域名
      "type": "A",               // 查询类型
      "class": "IN"             // 查询类
    },
    "answers": [                 // 应答记录
      {
        "name": "example.com",
        "type": "A",
        "class": "IN",
        "ttl": 300,
        "address": "93.184.216.34"  // 解析的IP
      }
    ],
    "authorities": [],           // 权威记录
    "additionals": []            // 附加记录
  }
}
非功能需求
1. 性能要求
· 支持每秒处理至少 1000 个 DNS 数据包
· 内存占用不超过 50MB
· CPU 利用率在 20% 以下（4 核环境下）
2. 可靠性要求
· 7×24 小时稳定运行
· 网络中断时缓存数据至少 1 小时
· 数据发送成功率 ≥ 99.9%
3. 安全要求
· 支持 HTTPS 加密传输
· 敏感信息（如设备 ID）加密存储
· 支持服务器身份验证
4. 兼容性要求
· 支持 Linux 主流发行版（CentOS 7+, Ubuntu 18.04+）
· 支持 x86_64 和 ARM 架构

实现建议
1. 技术选型
· 使用 libpcap 捕获原始网络包
· 采用多线程架构（捕获线程+处理线程+发送线程）
· 使用 libcurl 进行 HTTP 传输
· 可选 eBPF 实现高性能捕获
2. 部署方案
· 提供 systemd 服务单元文件
· 支持容器化部署（Docker 镜像）
· 提供配置文件和日志轮转
3. 监控与维护
· 内置 Prometheus 指标暴露
· 详细的运行日志记录
· 远程配置更新能力

扩展性考虑
1. 未来可支持 DoH/DoT 协议解析
2. 可添加地理位置信息（根据IP）
3. 支持多目的地发送（Kafka, Elasticsearch 等）

此方案提供了更完整的技术细节和行业标准实现方式，同时保持了 JSON 格式的简洁性和可读性。
项目申优要求
一、服务端高性能接口开发
核心指标
· 并发能力：至少支持 100 台设备同时以 10Hz 频率发送数据（QPS ≥ 1000）
· 响应时间：P99 ≤ 200ms（包含数据库写入时间）
· 数据完整性：确保 99.99% 的数据不丢失（含重试机制）

技术实现要求
1. 接收接口：
· 协议：HTTPS POST
· 认证方式：JWT 设备令牌
· 数据格式：批量 JSON（单批 ≤ 50 条记录）
· 必选字段验证：device_id, src_ip, domain, timestamp
2. IP 地理位置解析：
二、管理平台功能规范
· 集成 MaxMind GeoLite2 数据库
· 解析字段：国家、省份、城市、ASN
· 更新机制：每周自动更新 IP 库
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查询界面设计要求
1. 查询条件区：
· 时间范围选择器（支持快捷选项）
· IP/域名搜索框（支持通配符）
· 响应码筛选下拉框
探针程序技术规范
跨架构支持方案
1. 编译要求：

编译命令示例
2. GOOS=linux GOARCH=arm64 go build -o dns-probe-arm64 
-ldflags "-s -w" 
./cmd/probe/main.go
输出物：
· dns-probe-amd64 (x86_64)
· dns-probe-arm64 (ARMv8)
· dns-probe-armv7 (ARMv7)
3. 功能验证清单：
· DNS over UDP 抓包
· TCP 重组支持
· 本地缓存防重发
· 断网自动重连
4. 配置示例：

5. collector:
interface: eth0
server: https://api.dns-log.com/v1/ingest
batch_size: 20
geo_db: /opt/geo/GeoLite2-City.mmdb auth:
device_id: "13800138000"
token: "xxxxxx"

交付物验收标准
1. 服务端：
· 通过 locust 压力测试（100 设备持续 30 分钟）
· 提供 Swagger API 文档
2. 管理平台：
· 完成前端自动化测试覆盖率 ≥ 80%
· 响应式布局支持（PC/平板）
3. 探针程序：
· 提供 Raspberry Pi 兼容版本
· 内存占用 ≤ 15MB（空闲状态）

扩展性设计
1. 协议扩展预留：
· 未来支持 DoH/DoT 解析的插件接口
· 预留 ECS (EDNS Client Subnet) 解析字段

